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' PREPRECIMO PREVARE

ZNAKI PREVAR

Lazne informacije

PREPRECEVALNI UKREPI

Preverjanje informacij

¢ LaZen naslov, banc¢ni rac¢un, e-postni naslov ali
telefonska stevilka

¢ Amaterska ali neaktivna spletna stran

¢ Naslov za dostavo ne ustreza naslovu podjetja

Poslovanje podjetja

Za preverjanje kreditne sposobnosti uporabite izpise iz
poslovnega/sodnega registra ali kreditno poroéilo
Preverite spletno stran podjetja (datum ustanovitve,
delovanje povezav na spletni strani)

Primerjajte logotip na spletni strani in narocilu
Posameznika poiscite na spletu

Opravite klic na stevilko objavljeno v poslovhem registru
in preverite neskladja

Preverjanje informacij

¢ Novo ustanovljeno podjetje

e Staro podjetje, ki je prenehalo poslovati in pred
kratkim spet zacelo

¢ Podrocje dejavnosti podjetja ne ustreza narocilu

¢ Razmerje med prometom podjetja in vrednostjo
narocila

Spremembe

Uporabite izpise is poslovnega/sodnega registra ali
kreditno porocilo in se obrnite na podjetje, a pri tem
uporabite KONTAKTE, KI V NAROCILU NISO NAVEDENI
Narocenega blaga ne odposljite brez prejema avansa
Opravite klic na stevilko objavljeno v poslovnem registru
in preverite neskladja

Preverjanje informacij

e Sprememba kraja dobave in/ali pogojev dobave

¢ Sprememba naslova banke

¢ Sprememba imena, statusa, uprave, dejavnosti
podjetja ali kontaktnih podatkov

Ponarejeni dokumenti

Preverite naslov za dostavo in osebo/podjetje, ki mu je
treba dostaviti blago

Poklicite svojo obi¢ajno kontaktno osebo z uporabo
varnega in obic¢ajnega kontakta

Ne sprejemajte ban¢nih podatkov, posredovanih po e-
posti ali telefonu

Dajte prednost originalnemu dokumentu, ki ga izda
banka in na katerem so navedeni ime banke, ime
imetnika rac¢una in sStevilka bané¢nega ra¢una
Opravite klic na splosno stevilko podjetja objavljeno v
poslovhem/sodnem registru, naj vas prevezejo do
ustrezne osebe, kjer preverite vse spremembe racunov,
naslovov, kontaktnih oseb

Preverjanje informacij

¢ Slaba kakovost dokumentov
e Pravopisne napake
¢ Nepravilen in neprofesionalen poslovni jezik

Uporabite izpise is poslovnega/sodnega registra ali
kreditno porocilo in se obrnite na podjetje, a pri tem
uporabite KONTAKTE, KI V NAROCILU NISO NAVEDENI
Narocenega blaga ne odposljite brez prejema avansa

SEZNAM NI IZCRPEN - VSAK PRIMER JE POSEBEN IN ZAHTEVA VASO POZORNOST

www.coface.si




coface

FOR TRADE

@ PREPRECIMO PREVARE

Radi bi vam prestavili nedaven primer in predlagali preprecevalne ukrepe, s katerimi se lahko izognete podobnim
situacijam.

KAJ SE JE ZGODILO?

Podjetje je prejelo informacije o spremembi bancnega racuna od svojega dolgoletnega poslovnega partnerja.
Informacije so bile predstaviljene zelo realisticno, uporabljena so bila obi¢ajna sredstva komuniciranja in
profesionalno besedisce. Sporocilo ni vzbudilo sumov, zato so v podjetju spremenili podatke o banénem racunu.
Po nakazilih visokih zneskov je bila odkrita prevara. Izkazalo se je, da so znaki morebitne prevare v resnici ze
obstajali.

CESA PODJETIJE NI STORILO ZA PREPRECITEV PREVARE?

So iz podjetja poklicali So preverili posiljatelja,
poslovnega partnerja in tj. ime in priimek ter e-
preverili, ali je res prislo postni naslov?

Ali nakazila nad 1.000
EUR odobrita dva
podpisnika (nacelo

Je poslovni partner
obvestilo poslal na
uradnem dopisnem listu z
vsemi podatki podjetja? do sprememb?

DA DA

stirih oci)?

To DA v preiskavi je bilo ugotovljeno, da je manjkala dovolj natanéna kontrola -
v elektronskem naslovu je bil namre¢ druga¢en samo en znak. Pravi e-naslov je bil:

ime.priimek@x.podjetje.com
medtem ko so prevaranti uporabili naslov:

ime.priimek@x-podjetje.com

COFACE PRIPOROCA

Preden v svoje sisteme vnesete nove/spremenjene banéne podatke poslovnih partnerjev ali opravite nakazilo,
preverite pravilnost ban¢nih podatkov:

¢ kontaktno osebo preverimo s klicem na splosno stevilko podjetja, kjer vas vezejo h kontaktni
osebi. V primeru kraje identitete, bi se to izkazalo Ze v tem koraku

e preverite pri svoji obi¢ajni kontaktni osebi z uporabo varnih in obi¢ajnih kontaktov;

¢ ne sprejemajte ban¢nih podatkov, posredovanih po e-posti ali telefonu;

e prednost dajte originalnemu dokumentu, ki ga izda banka in na katerem so navedeni ime
banke, ime imetnika racuna in stevilka banénega racuna. Na primer, potrdilo banke ali izpisek z
banénega rac¢una (s prikritimi zaupnimi podatki) se lahko obravnava kot zunanji dokument, ki
ga je izdala banka.

Prevaranti postajajo vse bolj izpopolnjeni, prevaro pa je vse teZje prepoznati. Zato je treba nameniti posebno
skrbnost podrobnostim in preprec¢evalnim ukrepom v podjetju. Upamo, da boste pri tem lahko koristno
uporabili nasa priporocila.



